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ウクライナとロシアのWeb 
サイトが改ざんされる

フェイクニュース

2024 年 2 月現在 : ロシアとウクライナの戦争は、互い
と同盟国に対する継続的なサイバー攻撃を伴う

誤報とデータ収集

ターゲットには、中小企業、メディア、政府機関、OT、
および個人情報や機密情報を保有するその他の組織が

含まれます

不信: サイバー戦争の鍵
ハッキング攻撃を公表すると、民間人の間で恐怖、

当局への不信、誤情報が生まれます

Image Source: The Record

Image Source: The Record

• https://therecord.media/ukrainian-news-outlets-attacked-by-russian-hackers
• https://therecord.media/russia-osnavanie-digital-signatures-cyberattack-ukraine 

Image Source: The Record

Image Source: The Record
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https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/newsquest-media-group-british-newspaper-websites-defaced
https://therecord.media/russia-osnavanie-digital-signatures-cyberattack-ukraine


インターネットアーカイブ攻撃

第 1 ラウンド: DDoS、改ざん、デー
タ盗難

2024 年 10 月 9 日 : DDoS 攻撃によりサイトがダウン、
Web サイトが JavaScript アラートで改ざんされる。
3100万件のユーザーアカウントのユーザー名、メール

アドレスなどが漏洩

第 2 ラウンド: 保護されていないデジタルキー
2024 年 10 月 20 日 : ローテーションされていないア
クセストークンを悪用して、インターネットアーカイ

ブの Zendesk サポートプラットフォームにアクセス
します。2018 年まで遡って 80 万件以上のサポートチ

ケットにアクセスしました

通常に戻る

2024 年 10 月 18 日 : IA はデータが安全であり、
サービスが復旧したことを確認

Image Source: Hack Read

• https://www.cbc.ca/radio/asithappens/internet-archive-hack-1.7359959
• https://therecord.media/internet-archive-data-breach-ddos-defacement
• https://hackread.com/internet-archive-archive-org-hacked-accounts-compromised/
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https://hackread.com/wp-content/uploads/2024/10/internet-archive-archive-org-hacked-31-million-accounts-compromised.jpg


トレンド: ハクティビズム（Hacktivism）とサイ

バーテロリズム（Cyber Terrorism）

• 政治的または宗教的信念を促進するためのハッキング

• 暗号化された通信プラットフォーム (Telegram、Rocket Chat、Discord など) と暗号通貨の利用可能性

の向上

⚬ 2021 年以降、TRON はテロ資金調達に関連する資金の約 90% を占めています (INTERPOL New 

Technologies Forum、2023 年 10 月、Merkle Science)

• サービスとしてのサイバー犯罪 (DDoS、ランサムウェア、認証情報、データなど)

• https://unicri.it/sites/default/files/2024-06/DW.pdf

-   表面下のレポート (2024 年 6 月)
    国連テロ対策センター (UNCCT)

Image Source: Malcontent News Image Source: POLITICO
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https://malcontentment.com/wp-content/uploads/2021/09/epik-software-hack-anonymous.jpg
https://www.google.com/url?sa=i&url=https%3A%2F%2Fwww.politico.eu%2Farticle%2Folaf-scholz-social-democratic-party-russian-hackers-fancy-bear%2F&psig=AOvVaw1F3-ur3DcBTRvDFZRdxwpJ&ust=1730434372930000&source=images&cd=vfe&opi=89978449&ved=0CBQQjRxqFwoTCJCu0MXgt4kDFQAAAAAdAAAAABAJ




Image Source: alphavilleherald.com Image Source: boannews.com

http://alphavilleherald.com/2011/09/cosbycoin-forum-hack-pops-bitcoin-forum-bubble.html
https://www.boannews.com/media/view.asp?idx=113711


2. コンテンツ なりすまし/インジェクション

Image Source: Recorded Future News Image Source: National Post

https://therecord.media/russians-fake-news-anti-ukraine
https://nationalpost.com/news/new-york-times-website-inaccessible-2nd-disruption-this-month


なぜディフェイス（Defacement）攻撃が行われるのか？
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• Webサーバー（Web Server）またはWAS(Web Application Server）の脆弱性を悪用して初期アクセス権を取得する

• 例: SQL Injection、権限の奪取、フィッシング(Phishing)

• Webサーバーにマルウェア(Malware)をアップロードして基盤を築く
• 追加のマルウェア（Payload）を実行してWebサーバーファイルを変更す

る

• 変調(Defacement)

• ソースコード及びコンテンツ偽造・変調
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• Webサーバー（Web Server）またはWAS(Web Application Server）の脆弱性を悪用して初期アクセス権

を取得する

• 例: SQL Injection、権限の奪取、フィッシング(Phishing)

• Webサーバーにマルウェア(Malware)をアップロードして基盤を築く
• 追加のマルウェア（Payload）を実行してWebサーバーファイルを変更

する

• 変調(Defacement)

• ソースコード及びコンテンツ偽造・変調



https://blog.sucuri.net/wp-content/uploads/2023/03/image-1.jpg
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WARSSはどのように機能しますか？



https://www.youtube.com/watch?v=B20LDk0iAJQ

デモ
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https://www.youtube.com/watch?v=YteNJceNs3s&t=2s


実 画
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WARSS の違い

Web CrawlersWARSS

リアルタイム、パターンベース 定期的な検出検出方法 :

最適化されたリソース使用率 (CPU の約 1%) エージェントレス負荷 :

サーバーファイル (ソースコード、データ、
コンテンツ)

コンパイルされた URL ユニットとデー
タファイル

検出対象 :

リアルタイムの自動復元 侵害時の手動緩和対策 :
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軽量
ソースコード
とコンテンツ
を保護

リアルタイム検出

即時の復元と回復
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ZERO TRUST

1. “決して信頼せず、常に検証”

 2. 最小権限のアクセス

   3. 侵害を想定
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ZERO TRUST
3. 

検 効 対応

リアルタイムの
ファイル監視

リアルタイムのア
ラートとレポート

自動復元と回復



GS (Good Software) 
レベル 1 認定
• テスト標準 : 
      ISO/IEC 25023, 25051, 2504

• ～向けに検証された :
⚬

⚬ 効

⚬

⚬

⚬ 頼

⚬

⚬

⚬





政府防衛機関

セキュリティの欠陥

「W」Web ベースの偽造検出ソフトウェアのパフォーマ
ンスと管理のしやすさに不満

チェックリスト

自動復元と効率的な管理を提供するエージェントベース

のソリューションを特に探していた

2023 WARSS 実装
すべてのWeb サーバーに 50 個のWARSS エージェン

トをインストール

フィードバック

WARSSの自動ホームディレクトリ検出機能に満足、
URLを手動で入力しなくても簡単に検出設定可能

https://www.ifs.com/industries/aerospace-and-defense/defense-forces
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交通機関

コンテンツ偽造の懸念

教育コンテンツ（画像、動画）を含むウェブサイトを運営して

おり、独自の偽造防止ソリューションの開発を外注しようとし

たが失敗した。

なぜWARSS なのか?
テストした他の偽造防止ソリューションと比較して、

WARSSはソースコード、画像、およびビデオ偽造防止機
能を提供する唯一のソリューションでした。

WARSS を選んだ理由
すべてのWeb サーバーに 100 個のWARSS エージェン

トをインストール

継続的な保護
WARSS はそれ以来、偽造事件を防止してきました。
お客様はシステムにサーバーを追加するたびにエー

ジェントを購入し続けています

https://www.globaltranz.com/resource-hub/transportation-terminology/
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会

... そしてより多くの会社！



何百ものお客様

13+ years 13+ 7-8 13+

10+

...そしてより多くの会社!

13+



www.umvglobal.com

sales@umvglobal.com

+82 2 448-3435

UMV Inc.
韓国、ソウル





機能名 説明

偽造の検出 Web サイトのソースファイルとデータの偽造と変更の検出と通知

偽造の復元 偽造が検出されると、元のファイルをリアルタイムで復元

元の再指定 適法な変更が必要な場合は、基準/原本ファイルを再指定します。

WARSS の機能
偽造の検出と復元
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偽造検出ビュー
偽造の検出とリアルタイム復元

41



機能名 説明

更新管理 エージェントとマネージャーの更新、バージョン管理

権限とレポート管理

• アカウントとユーザー固有の権限の管理

• 外部システム (ESM、SMS、電子メールなど) とのインターフェイス
• レポートと統計

安定性
• リソース使用制御

• サーバー環境に合わせたカスタマイズ

攻撃者の IP 検出
偽造ファイルの実行IPレポート（検出機能のみが有効な場合は利用可
能）

設定管理 Web / WAS構成ファイルの管理と変更検出の設定

専用の安全なアップローダー

• ユーザーアカウントごとに安全なアップロード先ディレクトリを指定

• 安全アップローダを使用してアップロードされたファイルにマルウェ

アがあるかどうかを確認する

WARSS 機能
管理機能
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管理ビュー
更新管理
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管理ビュー
管理者権限
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管理ビュー
安定性
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管理ビュー
リソースステータスの監視
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管理ビュー
攻撃者の IP 検出
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管理ビュー
設定管理
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管理ビュー
専用安全アップローダ
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機能名 説明

スケールイン/アウト

• スケールアウト時に新しい検出ターゲットを自動登録し、検出を自動的

に開始します

• スケールイン時に削除されたエージェントの検出/変更/削除ログを管理
サーバーに自動バックアップ

ホームディレクトリ検索

• Web/WAS ホームディレクトリへの変更/追加を見つけるための検出を
スケジュールします

• ホームディレクトリの追加/変更履歴の表示

履歴管理
エージェントの動作状況と履歴管理 (インストール、削除、開始/停止な
ど)

イベント重複防止
ホームディレクトリが NAS 領域に含まれている場合、冗長システムで
重複検出イベントが発生しないようにします

WARSS 機能
クラウドコンピューティングサポート
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クラウド設定ビュー
ホームディレクトリ検索
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クラウド設定ビュー
ログ記録/履歴管理
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WARSS オンプレミス構成図
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